KYBERBEZPECNOSTNI

Technicka opatreni
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PouzZivam MFA pro univerzitni sluzby
Pouzivdm MFA u vSech svych soukromych e-maild

PouZzivdm spravce hesel

Mam nastaven automaticky zamek obrazovky

Mam nainstalovany antivirovy program

Mam zapnuté automatické aktualizace SW i OS
Mam nastaveno Sifrovani disku

PouZivam eduVPN jsem-li na verejné WiFi siti
Mam tato opatfeni na vSech svych zafizenich

Vyuzivam pro ukladani a sdileni dat univerzitni
cloudoveé sluzby (M365, Google Workspace)
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Dobré navyky
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Zpracovavam e-maily i dalSi komunikaci védomé

Absolvuji kyberbezpelnostni Skoleni alesporn jednou ro¢né
Vim, jakymi zpasoby mU0Zzu hlasit kyberbezpecnostni incident
Vim, kde najdu Pravidla pouzivani IT na MU a fidim se jimi

Mam telefon i pocita¢ mladsi péti let

RozSifeni pro tym
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Domluvil/a jsem si s kyberbezpecnostnim tymem Skoleni
Domluvil/a jsem se na realizaci cvicné phishingové kampané

PoZaduji po ¢lenech svého tymu stejna technicka opatreni

Zajistil/a jsem pravidelnou obménu HW se svym CIT

D Pro ukladani a sdileni dat vyuzivame tymovy Sharepoint

security.muni.cz



