Phishing
e Kriticky zpochybriovat poZadavky, které
jsou na nas kladeny v emailech.
| kdyZz vypadaji legitimné.
e Pamatujete si, ze mate ovérovat odesilatele,
odkazy a prilohy.
e Stejné dllezité, jako phishing

odhalit, je ho i nahlasit. i
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Vicefaktorové ovérovani

* Je to nutna pojistka, ktera vas chrani
v pripadé prozrazeni hesla.

e VyuZivejte vSude, kde to jde. Pro kazdou
sluzbu je nutné nastavit zvlast. Kazda metoda
je lepsi nez zadna.

* Nejvice doporucujeme vyuZivat
SW bezpecnostni klic.
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Bezpeéné pripojeni

* MiuZete kontrolovat svou digitalni stopu
a ma to smysl, protoZe vase data jsou cenna.

e VSechny komunikacni nastroje nenabizeji
stejnou aroven ochrany soukromi.

e Anonymni rezim v prohlizeci anonymitu

nezajisti, Caste€né vam v tom @

pomuzZe VPN. gf' o
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e Hesla nepodcenujte! Zakladem bezpecné

a pohodIné ochrany je mit spravce hesel

a silné frazové heslo.

* Zlozvyky: opakovani hesel, psani na papirky,

sdileni, ukladani v prohlizeci.

* Zména hesla? NakaZeni virem
nebo podezfeni na vyzrazeni.
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Ochrana zarizeni
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* Jednoducha preventivni opatfeni vam
pomohou predejit zavaznym
a nepfijemnym dusledkim.
e Myslete na: instalaci aktualizaci, zamykani
obrazovky a obezfetenost pfi stahovani.
* Nepodcerite: nastaveni zalohovani,
omezeni notifikaci a uzivani antiviru. :ﬁfj

Kontaktovat kybertym

]

ﬁ * Nebojte se nam napsat. Jsme tu proto,
abychom kyberincidenty na MUNI Fesili.
Za nahlaseni vam budeme opravdu vdécni
a vy pomuZete sobé i ostatnim.
QR kod vas dostane na formular
nebo napiste na csirt@muni.cz,

v krizi volejte na +420 549 494 242.
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