Vygenerovani certifikatu

https://it. muni.cz/sluzby/osobni-certifikaty/navody/vydani-osobniho-certifikatu

Navod byl vytvofen vyuzitim Internet Exploreru. Vénujte prosim pozornost poznamce o
kompatibilité webovych prohlizect na strankach CESNETu v prvnim bodé navodu.

1. Do prohlizeCe zadejte adresu https://pki.cesnet.cz/cs/tcs-personal-user.html.
2. Kliknéte na Zadost o novy certifikat.

Vydani Osobniho certifikatu TCS

Vydani osobniho TCS certifikatu je pro uZivatele piné samoobsluzné. Pro zpfistupnéni teto sluZby ale musi byt spinény nasledujici
podminky:

B domaci organizace musi byt pfipojena k edulD.cz jako poskytovatel identity
W domaci organizace musi uZivateli udélit opravnéni Zadat o Osobni certifikaty TCS

Podporované prohlizece
Jsou podporovany prohliZece Firefox do verze 68 véetné, Safari a Internet Explorer (nikoliv Edge). Prohlize€ Chrome jiZ nelze k vydani

osobniho certifikatu pouZit z diivodu odstranéni pfistupu k GloZisti KIich wyrobcem aplikace, firmou Google. Stejny problém je i u prohliZzeca
Mozilla Firefox verze 69 a nov&jsich.

Postup vydani nového osobniho certifikatu

V menu aplikace kliknéte na _Zadost o novy certifikat”. Budete vyzvani k pfihla3eni pomoci G&tu na IdP va3i organizace, po (sp&iném
pfihlaeni vam TCS portal zobrazi nahled parametri certifikatu.

3. Ze seznamu instituci vyberte Masaryk Univerity/Masarykova univerzita.

Log in with [munil X

Masaryk University MU ~

. . - mlE|lsIT]slK]A
Municipal Library r:!nf:l Information centre of NIHOVNA
Hradec nad Moravici iR IAID E|CYM

Municipal Library Ceska Trebova il VESTSKA KNIHOVNA

Municipal Library Chodov m Méstaks knihoves Chodor


https://it.muni.cz/sluzby/osobni-certifikaty/navody/vydani-osobniho-certifikatu
https://pki.cesnet.cz/cs/tcs-personal-user.html

4. Kliknéte na tlacitko Pokracovat/Continue.
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Poskytovatel identit MU

Aplikace, ke které pfistupujete, vyZaduje ovEfeni pomoci hesla do
I5Su. Heslo, prosim, zadejte na nasledujici strance do systéemu
INET.

You are accessing an application requiring authentication with
your IS password. You will be requested to present the password
to the INET authentication service.

Pokracovat/Continue

5. Vyplnte pfihlaSovaci udaje a kliknéte na Prihlasit.

MUNT oG

uco

433479

Primary password

GO BOBIBRBIBRBOBIBND -

Remember me

LOG IHN

> | have trouble logging in

6. Kliknéte na tlacitko Accept/Prijmout. Timto umoznite vyuziti Vasich udaju pro
vygenerovani certifikatu.




You are about to access the service:
TCS certificates of CESNET

Description as provided by this service:
Parsonal, server, robot, code and document certificates

Additional information about the service.

Data Requested by Service

uco 433479

ID 433479@muni.cz
Given name  David

Surname Stencel

Full Name David Stencel

Full Name David Stencel

E-mail 433479@mail.muni.cz

43347 9@muni.cz

stencel@ics.muni.cz
Organization Masarykova univerzita
Organization muni.cz

Special
permissions

User's
unigue ID

» Consent to personal data processing

The data above is requested to access the service. Do you accept that this data about you is sent
to the service whenever you access it?

# Don't show me this page again.

| Reject | | Accept |

7. Zatrhnéte, se kterymi e-mailovymi adresami ma byt novy certifikat svazan
(zpravidla vSechny nabizené). Kliknéte na Vydat certifikat.



Osobni certifikat TCS

Hodlate poZadat o osobni certifikat s predmétem
cn=David Stencel 433479,0=Masaryk University,c=CZ,dc=tcs,dc=terena,dc=org.

Kliknutim na tladitko Vydat certifikat souhlasite s podminkami sluZby.
Informace o ochrané osobnich (dajd naleznete na strankach CESNET CA.

V tomto certifikatu budou obsazeny emailové adresy, kieré jsou uvedeny niZe.
Seznam adres v certifikatu miZete upravovat, v certifikatu ale vZdy musi byt alespoi jedna emailova adresa.

Upozornéni: Seznam Vasich autorizovanych emailovych adres obsahuje jednu nebo vice adres z domén, které nejsou autorizovany pro
Vasi organizaci. Tyto adresy byly od3krinuty. Pokud je v certifikatu opravdu potfebujete, zaSkrinéte je a poCitejte prosim se sloZitéj5im
procesem vydani certifikatu (viastnictvi adres musi DigiCert ovEfit autorizacnimi emaily).

Emaily v certifikatu: & 433479@mail.muni.cz
W 433479@muni.cz

i stencel@ics.muni.cz

Vydat certifikat

8. Potvrdte vydani certifikatu kliknutim na tla€itko Ano.

Osobni certifikat TCS

Hodlate poZadat o osobni certifikat s predmétem
cn=David Stencel 433479,0=Masaryk University,c=CZ,dc=tcs,dc=terena,dc=org.

Kliknutim na tladitko Viydat certifikat sounhlasite s podminkami sluZby.
Informace o ochrané osobnich (daji naleznete na strankach CESNET CA.

V tomto certifikatu budou obsaZeny emailové adresy, které jsou uvedeny niZe.
Seznam adres v certifikatu miZete upravovat, v certifikatu ale vZdy musi byt alespof jedna emailova adresa.

Upozornéni: Seznam Vasich autorizovanych emailovych adres obsahuje jednu nebo vice adres z domén, kieré nejsou autorizovany pro

Vasi organizaci. Tyto adresy byly odSkrinuty. Pokud je v certifikatu opravdu potfebujete, zaSkrinéte je a pocitejte prosim se sloZitéjsim
procesem vydani certifikatu (viastnictvi adres musi DigiCert ovéfit autorizacnimi emaily).

Emaily v certifikitu: [ 433479@mail.muni.cz | Potvrzeni piistupu k webu
W 433479@muni.cz

M stencel@ics.muni.cz r Tento web se pokoudi provést vaiim jménem operaci s
A digitalnim certifikatem:

_ https://tes.cesnet.cz/clientrequestform/form

Provadét vaiim jménem operace s digitdlnim certifikatem byste
méli povolit pouze zndmym webdm.
Cheete tuto operaci povalit?

Ano | Me I

9. Zobrazi se potvrzeni o vytvoreni certifikatu.

Osobni certifikat TCS

Vas osobni certifikat by nyni mé&l byt 0spé&3né nainstalovan do Vaseho prohlizede.

Nyni je certifikat uloZzeny ve Vasem prohlizeci (diky |IE zaroven i v Certificate Store).



10. Pro export certifikatu z prohlizede kliknéte na tladitko "ozubené kolo" = v
pravém hornim rohu a zvolte Moznosti internetu.

- et
o- o e

Tisk 5
Soubor -]
Velikost (100 %) ¥
Zabezpedeni ¥
Oteviit v prohlizedi Microsoft Edge Ctrl+5Shift+E
Pridat web k aplikacimn

Zobrazit stahované soubory Ctrl+)

Spravovat dopliky
Wywvojarské nastroje F12
Prejit na pfipnuté weby

Mastaveni kempatibilnihe zobrazeni

Moznaost internetu

O aplikaci Internet Explorer

11.V zaloZce Obsah kliknéte na tlaCitko Certifikaty.
Vyberte Vas novy certifikat (s ro¢ni platnosti od aktualniho dne vydany TERENA
eScience Personal) a kliknéte na tlaCitko Exportovat.

Osobni certifikat TCS

a3 osobni certifikat by nyni mél byt Uspé&3né nainstalovan do Va3eho prohlizede.

Pfipojeni Programy Upfesnit Certifikaty %
Obecné Zabezpedeni Osobni idaje Obsah
Certifikdty Zamygleny Géel: <\Ee v
Pro &ifrovana pfipojeni a identifikad pouivejte certifikaty. Osobni  Ostatni ufivatelé  Zprostfedkujid certifikadni autority  Divéryhodné kofenové ce * | *
Vymazat stav protokolu S50 Certifikty Vydavatele Vystaveno pro Vystavitel Datum uk... Popisny ndzev 2
Automatické dokongovani =
=< Funkee automatického dokonovani Mastaveni =
== uchovéva predchozi zadané polozky na —P}J
webovych strankédch a navrhuje —P}J
odpovidajid polozky. —P}J
Informaéni kandly a oblasti Web Slice i
54 David Stencel 433479 TEREMA eScence Per...  10/25/2020 <
Informaéni kandly a oblasti Web Slice Mastaveni —P}J
B\ poskytuji aktualizovany obsah webd,
ktery |ze dst v aplikad Internet —P}J
Explorer a dalgich aplikacich. | ]
Importovat... | Exportovat... Odebrat Upfesnit
ZamyElené afely certifikdtu
Ovéfeni klienta, Zabezpedeni e-mailu
Zobrazit

oK Zrusit Poudit



12.Kliknéte na tlacitko Dalsi.

% Privodce exportem certifikatu

Vita vas Prliivodce exportem certifikatu.

Privodce vam pomize kopirovat certifikaty, seznamy divéryhodnych certifikatd a
seznamy odvolanych certifikatd z dlozizté certifikatd na disk.

Certifikat wydany certifikaéni autoritou potvrzuje vasi totoZnost a obsahuje informace
nezbytné k ochrané dat nebo k vytvoren zabezpedenych sitovych pfipojeni. UloZigté
certifikatd je systémova oblast, v niz jsou certifikaty uloZeny.

Pokradujte Kiknutim na taditko Dalsr.

Znasit

rwvy

13.Zatrhnéte "Ano, exportovat privatni kli¢" a kliknéte na tlaCitko Dalsi.

X

= Privodce exportem certifikatu

Exportovat privatni klic
MiZete se rozhodnout exportovat privatni kit s certifikdtem.

Privatni klice jsou chranény heslem. Cheete-i exportovat privatni KiE s certifikétem,
musite v pozdéjsim dialogu zadat heslo.

Cheete exportovat privatni kic s certifkatem?
(®) Ano, exportovat privatni kiE

() Ne, neexpartovat privatni ki



14.Zvolte format PFX dle obrazku a kliknéte na tladitko DalSi.

€ ¢ Privodce exportem certifikdtu

Format souboru pro export
Certifikaty lze exportovat v riznych formatech.

Vyberte format, ktery cheete pougt:
Binarni ¥. 509, kddovani DER. (CER)
¥,509, kédovani Base-54 (CER)
Certifikéty standardu Cryptographic Message Syntax Standard - PKCS £, 7 (P7B)
Zahrnout viechny certifikaty na cesté k certifikdtu, pokud je to mozné

{®) Format Personal Information Exchange - PKCS £, 12 (PFX)
Zahrnout viechny certifikaty na cesté k certifikatu, pokud je to mozZné

[ ] odstranit privatni ki v pfipadé (spééného expartu
[ ]Exportovat véechny rozéifend viastnosti
Zapnout ochranu osobnich (dajd u certifikdtu

Serializované dlofigté certifikatd (55T)

15.Zatrhnéte policko Heslo a vliozte své jedinecné heslo pro ochranu certifikatu.
Kliknéte na tlaCitko Dalsi.

Heslo si dobfe zapamatujte nebo Iépe jej uloZte na bezpeéné misto jako napf. do
spravce hesel KeePass.



£# Privodce exportem certifikatu

Zabezpeceni
W zajmu zabezpedeni je nutmé privatni K€ chranit pomodi hesla nebo objektd
zabezpedeni.

[JM&zvy skupin & ufivatelsks jména (doporudena)

Pridat

Odebrat

Heslo:

Potvrzeni hesla:

Siffovani: | AES256-SHA256

16.Po kliknuti na tlaCitko Prochazet... vyberte misto, kam se ma certifikat uloZit,
zadejte nazev certifikatu a kliknéte na Ulozit.



Osobni certifikat TCS

Vas osobni certifikat by nyni mél byt Gspé&3né nainstalovan do Vaseho prohlizede.

€ ¢ Privodce exportem certifikdtu

Soubor pro export
Zadejte nazev souboru, do néjz cheete data exportovat,

Mazev souboru:

| | Prochazet... |

& Ulogit jako

&~ ~ 4 ; > Tento p.. » StaZené soubory v O

Uspofadat + Mova slozka

"~ Nazev
7 Rychly piistup
I Plocha -
‘ Stazené soub
Dokumenty
Git -
PS_skripts o

Documents

Mazev souboru; : 433 (p251020)

Prohledat: Stazené soubory yel

=~ @

Datum "~

Ulozit jako typ: | Format Personal Information Exchange (*.pfx)

A Skryt slozky

Uiozit | | Znsit

17.Kliknéte na tlac¢itko Dalsi.




Osobni certifikat TCS

Was osobni certifikat by nyni mél byt isp&3né nainstalovan do Va3eho prohliZede.
& ¥ Privodce exportem certifikdtu

Soubor pro export
Zadejte nazev souboru, do néjE cheete data exportovat.

Mazev souboru:
D:\Users\433479 \Downloads\cert_433479_exp251020.pfx | [ Prochazet. .. l

Dalzi Zrusit

18.Kliknéte na tlacitko Dokongit.



Osobni certifikat TCS

Va5 osobni ceriifikat by nyni mél byt Gsp&3né nainstalovan do Vaseho prohlizece.

& &% Privodce exportem certifikdtu

Dokonéeni Priivodce exportem certifikatu

Ispéiné jste dokondili Prévodce exportem certifikatu,

Zadali jste nasledujici nastaveni:

Exportovat Kice Ano

Zahrnout vEechny certifikéty v cest® k certifkédtu  Ano

Farmat soubaru Format Personal Information Exchg
£ >

Zrusit

19.Kliknéte na tlaCitko OK. Vas certifikat byl uspésné ulozen.

Své certifikaty si bezpeéné archivujte. Opét mizete vyuzit napf. spravcl hesel jako je
KeePass, které umoznuji uchovavat i soubory tedy i certifikaty. Certifikat si muzete
ulozit ve vaSem OneDirive.



Osobni certifikat TCS

Va5 osobni certifikat by nyni mél byt Gspésné nainsialovan do Vaseho prohlizede.

& &% Pravodce exportemn certifikdtu

Dokonéeni Priivodce exportem certifikatu

Ilsp&Ené jste dokondili Privodce exportem certifikétu,

Zadali jste nasledujic nastaveni:

Mazev souboru D:\Users\433479 Downloads\cert_|
Exportovat klice Ano
Zahrnout viechny certifkaty v cesté k certifikdtu Ano
Format souboru Format Personal Information Exche

Privodce exportemn certifikdtu >

Export probéhl Uspéingé,

Dokondit | | Zruit




